
お取引先各位 

 

株式会社マッシュは、2026 年 5 月 18 日付でご報告させていただきましたとおり、2026 年 5 月 13 日

に第三者による不正アクセスを受けたことを確認いたしました。 

現在、専門家の助言のもと、社内に設置する情報セキュリティ委員会による内部調査および外部のセ

キュリティ調査会社によるフォレンジック調査を並行して進めておりますので、その状況をご報告い

たします。 

 

１）不正アクセスの発生および発覚 

・発生日時：2026 年 5 月 13 日 11：00 頃 

・発覚日時：2026 年 5 月 13 日 16：00 頃 

 

２）不正アクセスの概要 

2026 年 5 月 13 日(水)、海外企業を装ったフィッシングメールを起点として、社員が利用しているグル

ープウェアが不正アクセス被害を受けたことを確認しました。 

攻撃者がグループウェアのアクセストークンを取得、トークンを用いて、ユーザーのメールおよびメー

ル関連データにアクセスを実行したことが判明しました。 

なお、当該不正アクセスは発生当日に遮断しております。 

 

3）現時点での調査状況概要 

外部の専門調査会社による調査の報告により、不正アクセスを受けたのは社員が使用している個人用

アカウント 4 名分と判明、影響範囲は当該 4 アカウントの一定期間のメールデータ(*1)と確認しまし

た。 

メールデータ以外への侵害は認められておらず、漏洩件数や期間、内容等の詳細については現在調査継

続中となります。 

(*1)メール本文・送受信先情報・添付ファイルを指す 

 

4）今後の調査および公表等についての見通し 

今後の調査状況により変更になる可能性がありますが、次回ご報告については７月中旬頃を予定して

おります。 

当該不正アクセスによる情報漏洩の対象となるお取引先様には、調査結果が判明次第、個別にご連絡

を差し上げます。 

 



本件の状況に鑑み、不審な連絡やメールなどにつきまして、十分にご注意くださいますようにお願い

申し上げます。 

お取引先様ならびに関係者の皆様にご心配とご迷惑をおかけしますことを、深くお詫び申し上げます。 

 

 

■お問い合わせ窓口について 

本件に関するお問い合わせ窓口：業務管理局 

電話番号：06-6377-1230(代表) / 受付時間 平日 10：00-18：00 

メールアドレス：contact@mash-japan.com 

 

2026 年 6 月 18 日 

株式会社マッシュ 

 

※本件に関連するお知らせ 

・2026 年 5 月 18 日掲載 

https://www.mash-japan.com/wp/wp-content/themes/mash/lib/pdf/important_notice_20260518.pdf 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.mash-japan.com/wp/wp-content/themes/mash/lib/pdf/important_notice_20260518.pdf


To Our Valued Business Partners, 

  

As previously reported on May 18, 2026, Mash Co., Ltd. confirmed that it was subject to unauthorized 

access by a third party on May 13, 2026.  

Under the guidance of external experts, we are currently conducting an internal investigation through 

our Information Security Committee, while simultaneously proceeding with a forensic investigation by 

an independent external cybersecurity firm. We would like to provide an update on the status of these 

investigations. 

  

1) Occurrence and Detection of the Unauthorized Access 

・Date and time of occurrence: May 13, 2026, at approximately 11:00 a.m. 

・Date and time of detection: May 13, 2026, at approximately 4:00 p.m. 

 

2) Overview of the Unauthorized Access 

On Wednesday, May 13, 2026, we confirmed that groupware used by our employees was subject to 

unauthorized access, originating from a phishing email disguised as being sent by an overseas company. 

It was determined that the attacker obtained access tokens for the groupware system and used them to 

access users’ email accounts and related email data. 

Please note that the unauthorized access was blocked on the same day it occurred. 

 

3) Summary of the Current Investigation Status 

According to the report from an external forensic investigation firm, the unauthorized access affected 

four individual employee accounts. The scope of the impact has been identified as email data (*1) from 

these four accounts for a certain period. 

At this time, no intrusion into systems or data other than email has been confirmed. Details regarding 

the number of affected emails, the specific time period, and the content involved remain under 

investigation. 

(*1) Email data includes email body content, sender and recipient information, and attachments. 

 

4) Outlook for Further Investigation and Future Disclosures 

While the schedule may change depending on the progress of the investigation, we currently plan to 

provide our next update in mid-July. 

Business partners whose information may have been affected by this incident will be contacted 



individually as soon as the relevant investigation results become available. 

  

In light of this situation, we kindly ask you to remain vigilant regarding any suspicious communications 

or emails. 

We sincerely apologize for the concern and inconvenience this matter may cause to our business partners 

and all related parties. 

 

■ Contact Information 

Inquiry Desk for This Matter: Business Management  

DivisionTelephone: +81-6-6377-1230 (Main) 

Business hours: weekdays 10:00-18:00 (JST) 

Email address: contact@mash-japan.com 

  

June 18, 2026 

Mash Co., Ltd. 

 

■ Past Related Announcement 

Published on May 18, 2026 

https://www.mash-japan.com/wp/wp-content/themes/mash/lib/pdf/important_notice_20260518.pdf 
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